Le proxy académique : fonctionnement et astuces.

Principe
Proxecoles est ce qu'on appelle un proxy.

Le principe du proxy est de servir de filtre entre I'utilisateur et le web. Ainsi certains contenus, ou
mots clés seront bloqués en fonction des paramétres. (Contenus inappropriés, risque de virus
etc.)
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Le proxy du rectorat est paramétré a la DASI il est utilisable par tous les établissements du
primaire.

La connexion de chaque école Ecole Numérique Nimoise est protégée par le proxy dans les
classes. Sans réglage, la connexion au web est tout simplement impossible.
Pour les ENN ces réglages sont donc de fait déja établis et incontournables.

Ce n'est pas le cas des postes des directeurs.

Les écoles non ENN peuvent également accéder au web sans passer par ce filtre. Il est tout de
méme recommandé de I'activer pour sécuriser 'accés au web des éléves.

Lorsque les enseignants sont hors de I'école en revanche ils peuvent désactiver le proxy et avoir
tout de méme acces au web.

Identification
Pour que le proxy permette la navigation il faut s’identifier :

Utilisateur : pro + le RNE de I'école (pro0300000x)
Mot de passe : le RNE de I'école (0300000x)

Filtrage

Le proxy n’est pas infaillible. Certains contenus ne sont pas forcément filtrés alors qu’ils le
devraient notamment dans google image.

Il faut rester vigilant et proscrire toute recherche hasardeuse devant les éléves.

Le proxy filtre également certains contenus qui sont pourtant anodins voire d’intérét pédagogique.
Un systeme de remontée de ces erreurs est actuellement mis en place par le groupe ATICE.
N’hésitez pas a faire remonter tout filtrage abusif.

Le proxy peut également étre désactive pour l'utilisation d’'un ordinateur portable hors
établissement.
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Réglage sur de vieux ordinateurs

Le plus simple pour que le proxy fonctionne est de faire les réglages dans internet explorer ou en

| Général I Sécurité | Confidentialité I Contenu“onnex\ons

Pour configurer une connexion & Internet, diquez Configurer

sur Configurer.

Options d'accés 3 distance et de VPN
led &3 Connexion haut débit (Par défaut) Ajouter...
| Ik
Ajouter un réseau VPN...
Il
J Supprimer...
I .
Ex; Cliquez sur Paramétres si vous devez configurer un
M SErveur proxXy pour une connexion.
- | @ Me jamais établir de connexion
() Etablir une connexion s'il n'existe pas de connexion réseau
I () Toujours établir la connexion par défaut
Par défaut:  Connexion haut débit Par défaut
Paramétres de réseau local
Les paramétres de réseau local ne s'appliquent pas aux

— connexions d'accés & distance. Cliquez sur Paramétres pour
définir les options de numérotation,

» . .
& Paramétres du réseau local

Configuration automatique

La configuration automatigue péut annuler les paramétres manuels. Pour
e garantir leur utilisation, désactivez la configuration automatique.

Cocher les cases comme sur I'image.

[]pétecter automatiquement les paramétres de connexion

, |tiliser un script de configuration automatique
L’adresse du proxy est :

Adresse : ittp:/jpac. ac-montpellier, f fwebsense. pad |

http://pac.ac-montpellier.fr/iwebsense.pac

Serveur proxy
[Jutiiser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliquent pas aux connexions d'accés & distance ou VPM).

Cliquez sur OK.

Adresse ; websense.ac-mo Port : | 8080 Avancé

Me pas utiliser de serveur proxy pour les adresses locales

Il est possible que pour la prochaine bbbl gy —

nawgatlon internet une fenétre s'ouvre : Le serveur proxecoles.ac-montpellier.fr & I'adresse Squid proxy-caching

web server requiert un nom d'utilisateur et un mot de passe,

Avertissement : ce serveur requiert que votre nom d'utilisateur et votre
mot de passe soient envoyés de fagon non sécurisée (authentification de
base sans connexion sécurisée).

Dans ce cas entrez ici vos identifiants.
Cochez la case pour mémoriser. 0
Désormais toutes les connexions internet I || [prod30ooaX |
de votre ordinateur sont protegées par le | ‘ | sesecees |
proxy. (IE, Firefox, Chrome etc...)

Pour naviguer sans proxy il faut décocher
la case de I'image précédente.

=

Memaoriser ces informations

I OK ] [ Annuler
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Réglage dans windows 10

Tout Applications Documents Web Plus =

Meilleur résultat

e Tapez « proxy » dans la barre de Paramétres du proxy 9
reCherChe_ Paramétres systéme
e Cliquez sur parameétres du proxy. S
Paramétres
& Modifier les paramétres de proxy > Paraméatres
? @ Utiliser la configuration de proxy >
automatique
- ' ouwrir
. & Modifier les paramétres manuels de 5
; serveur proxy
r; & Activer ou désactiver la détection de 5
o proxy automatique
] Rechercher sur le Web
=
- L proxy - Afficher les résultats Web >
% Documents - Ce PC (2+)
N Documents - OneDrive Entreprise (5+)
-
Page 3 ‘

= BN O F O m

Proxy

Configurez le proxy de cette maniére, Configuration automatique du proxy

Avec l'adresse suivante :
Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi.

http://pac.ac-montpellier.friwebsense.pac Ces paramétres ne s'appliguent pas aux connexions VPM.

Détecter automatiquement les paramétres
Clquez sur « enregistrer » @® ) Désactivé

Utiliser un script d'installation
@D Active

Adresse du script

rac.ac-montpellier.fr/web sense.paci x

Enreqistrer
Lors de la prochaine navigation les [ Authentification requise =)
|dent|f|ants peuvent étre demandés Le proxy moz-prowy://proxecoles.ac-montpellier.fr8080 demande un nom d'utilisateur et un mot de
e‘ passe. Le site indique : = Squid proxy-caching web server »

Utilisateur: p roGBOmoO(I

Mot de passe:  ssssssss

| ok || Annuer |
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Réglage dans Mozilla Firefox

- (] X
@ Pagede démarragede Mo... X =+
© Firefox | Saisir un terme G rechercher ou une adresse ¢ #* Q Rechercher wB 9 3 a4 2 0% |
X Couper Hg Copier Coller
= 100 % +
Nouvelle Fenétre privée  Enregistrer la
fenétre page
a
8 o0 @
v
Imprimer Historique Plein écran
Rechercher Options Modules
Q_ Rechercher i /o
R s : : : Développe-
Merci d'avoir choisi Firefox | Pour profiter pleinement de votre navigateur, e
découvrez ses dernieres fonctionnalités.
€ Se connecter a Sync
Personnaliser (7] (V]

¥ * O % 0O

Téléchargements ~ Marque-pages  Historique Modules Sync

%

Options

@ Restaurer |a session précédente

Dans le champ de recherche tapez "proxy" puis sélectionnez le bouton "Paramétres" qui va

apparaitre.

& Erreur de chargementdela | ﬂ Options

& ) Firefox about:preferences#searchResults

R o

c Q, Rechercher wiE

B Les plus visités @ Débuter avec Firefox | ) FLE | | Ressources Tablettes 'ai La page des directeurs... | | lecture écran @ Gard Aux Souris 2016-... @ Le livre infini @ ORGANIGRAMME DS... == F

10 proxy X
@ Recherche Résultats de la recherche
a Vie privée et sécurité
1 Compte Firefox Proxy reseau I
Configurer la facon dont Firefox se connecte a Internet Paramétres...

Configurez les paramétres
comme sur I'image.

Lors de la prochaine navigation
les identifiants peuvent étre
demandés.

Une fois renseigneés firefox
propose de retenir les
identifiants.

@ Adresse de configuration automatique du proxy

http://pac.ac-montpellier.fr/websense.pac

f ™
Authentification requise u

(7]

Utilisateur :

Mot de passe:

Le proxy moz-proxy://proxeceles.ac-montpellier.fr8080 demande un nom d'utilisateur et un mot de
passe. Le site indique : = Squid proxy-caching web server =

proUEUmooq

| ok || Annuer |

NB : Seul Firefox utilisera le proxy s’il est le seul a étre configuré. Les autres navigateurs

n’utiliseront pas le proxy.



Ajouter le certificat de sécurité (Indispensable depuis 2016)

Cette manipulation évite d’avoir un message de sécurité qui s’affiche lors de la navigation.
Pour Firefox:

Ouvrir le navigateur Firefox et télécharger le certificat en saisissant I'adresse suivante dans la barre d’adresse du
navigateur :

http://pac.ac-montpellier.fr/websense.crt

Cas1:

Une fenétre s’affiche :

Dans la fenétre, cochez les 3 cases ci-dessous:

Voulez-vous faire confiance 3 = Websense Certificate Authority » pour les actions suivantes 7
Confirmer cette AC pour identifier des sites web.
Confirmer cette AC pour identifier les utilisateurs de courrier,

Confirmer cette AC pour identifier les développeurs de logiciels.

Validez en cliqguant sur le bouton « OK », vous pouvez dés a présent utiliser le nouveau « proxécoles ».

Cas2:

Cuverture de websense.crt 4

On vous propose de télécharger le certificat. TR e T e TR

Enregistrez le fichier « websense.crt », il est ;] websense.crt

souvent enregistré par défaut dans le : _— ) :
dossier « téléchargement » de votre qui est un fichier detype: crt File (1,7 Ko)

ordinateur. Nous allons maintenant a partir de: http://pac.ac-montpellier.fr
Fimporter. Voulez-vous enregistrer ce fichier 7
Enregistrer le fichier Annuler
Dans le champ de recherche des B cer‘tificato )
parametres tapez « certificat » puis cliquez
sur le bouton « affichez les certificats. .
Résultats de la recherche N

Certificats
Lorsgu'un serveur demande votre certificat personnel

En sélectionner un automatiguement

[ 3 i e
Vous demander & chaque fois certificat

7 Interroger le répondeur OCSP pour confirmer la validité de vos eg-ﬁcher les certificats...

certificats
Périphériques de sécurité...
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Cliquez sur « autorités » puis sur « importer ».

Retrouver le fichier « websense.crt » dans votre
ordinateur (il est souvent dans le dossier
téléchargement)

Vérifier que les deux cases sont bien cochées.
Cliquez sur OK.

Le certificat est importé, le proxy fonctionne sur
firefox.
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Gestionnaire de certificats

Vos certificats Décisions d'authentification

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Personnes

Serveurs

Autorités o

Nom du certificat Périphérique de sécurité =}
¥ AC Camerfirma S.A. "
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token v
Voir... difier la -t-:wm'ian-:e‘..e_mporter... Expo Supprimer ou ne plus faire confiance...
OK
@& Sélectionner un fichier contenant un (ou des) certificat(s) d'AC & importer x
« v A * » CePC » Téléchargements ~ ] £ Rechercher dans : Télécharg...
Organiser = MNeuveau dossier == In’| 0
CPTICE # ™ Nom Modifié le Type ™
S hot: . -
creenshots ~ Aujourd'hui (1)
TICE b s
53] websense.crt 09/10/2020 08:25 Certi
fiches_eleves )
. . ~ Le mois d
fiches_enseignar
i 23/ Doss
fiches_enseignar P °
Photos Z Doss
Formation Robo 1
export 21/ Doss
& Nextcloud  Plus t6t cette année
|
@ OneDrive - Paul v FormatFactony2020_01_1 10/01/2020 11:08 Doss
I cepc ~ Iy a longtemps (21)
I Bureau Séquence produire une légende RBune . 2 Doss
- 3 -
@ Documents french_3_8_0 3 Doss w
v o€ >

Mom du fichier : |websense,

crt

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

iers de certificat (*.p7h;".crt ~

Quvrir

Annuler

Voulez-vous faire confiance 3 « Websense Certificate Authority » pour les actions suivantes 7

Confirmer cette AC pour identifier des sites

web.

Confirmer cette AC pour identifier les utilisateurs de courrier.

Avant de confirmer cette AC pour quelque raison gue ce soit, vous devriez 'examiner elle, ses

meéthodes et ses procédures (si possible).

Vair Examiner le certificat d'AC

Annuler



Pour les autres navigateurs :

1. Télécharger le certificat en saisissant dans votre navigateur (IE, Edge ou Chrome) I'adresse suivante dans la barre
d’adresse du navigateur :

http://pac.ac-montpellier.fr/websense.crt

2. Ouvrir le fichier téléchargé et confirmer son ouverture en cliquant sur le bouton « Ouvrir » de la fenétre suivante :

Fichier ouvert - Avertissement de sécurite =

Voulez-vous ouvrir ce fichier 2

Nom: ..urs\Users\aauthebom\Downloadsiwebsense.crt
& Editeur :  Editeur inconnu
Type: Certificat de sécurité
De: D Jsers\aathebon\D

Quviir Annuler

Toujours demander avant d'auvir ce fichier

__ Lesfichiers téléchargés depus Intemet peuvent étre utiles, mais ce

[ P| type de fichier présente un danger potertiel Nexécutsz ou

&) nenregstrez ce procramme que si vous étes sdr de son onaine
Quels sont les risques ?

. . . . Installer le certificat...
3. Dans la fenétre suivante cliquez sur « Installer le certificat... | instaler e ceticat... |

4. L'assistant d’'importation de certificat s’affiche, cliquez sur « Suivant > »

5. Sélectionner I'onglet « Placer tous les certificats dans le magasin suivant », puis cliquez sur parcourir
Assistant Importation de certificat ﬂ‘

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spécifier I'emplacement du certificat.

() Sélectionner automatiquement le magasin de certificats selon le type de certificat

(@) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

En savoir plus sur les magasins de certificats
l < Précédent I[ Suivant > ] l Annuler I

e

6. Sélectionner « Autorités de certification racines de confiance » puis cliqguez sur OK

Sélectionmer un magasin de certificats

Sélectionnez le magasin de certificats que vous
voulez utiliser,

-] Personnel

s e crtcotin rcoes e cn
| Confiance de 'entreprise

| Autorités de certification intermédiaires
| Editeurs approuvés

L] A rartifirate non antaricds N
4 | 1l [ 3

[, | »

[ afficher les magasins physigues

[ oK J [ Annuler ]

7. Vous devez obtenir la fenétre suivante
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Assistant Importation de certificat RS

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spédifier l'emplacement du certificat,

() Sélectionner automatiquement le magasin de certificats selon le type de certificat

(@) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Autorités de certification racines de confiance Parcourir. ..

En savoir plus sur les magasins de certificats

[<Pré(.édent][ Suivant = ] [ Annuler ]

8. Cliquer sur « Suivant > » dans la fenétre précédente.

9. Cliquez sur le bouton « Terminer »
10. Valider I'installation en cliquant sur le bouton « Oui » de la fenétre d’avertissement.

11. Le certificat est maintenant installé
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